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PRIEKSVARDS

Jau vairak neka divus gadus turpinas Krievijas izvérsta,
neizprovocéta militara agresija pret Ukrainu, kas ir
satricinajusi péc Otra pasaules kara rapigi izveidoto
starptautisko dro3ibas arhitektdru. So divu gadu laika,
turpinot pastradat bezprecedenta kara noziegumus
pret Ukrainas civiliedzivotajiem un infrastruktdru,
Krievija klaji ignoré gadsimtu gaita iedibinatas
starptautiskas humanitaras tiesibas un ligumus, kam
pati pievienojusies.

Valsts drosibas dienests (VDD) aizvaditaja gada turpinaja
dalibu starptautiskaja izmeklétaju komanda, kas
izveidota Krievijas noziegumu Ukraina izmeklésanai,
sniedzot atbalstu izmekléSanas darbibu veikSana.
Atbildibai par noziegumiem, ko Krievija turpina veikt
Ukraina, nav noilguma. Dienesta vértéjuma Krievija
un tas varas elite nedrikst palikt nesodita - ar1 tad, ja
par agresiju un citiem starptautiskajiem noziegumiem
atbildigo personu sauk$ana pie atbildibas prasis
ilgaku laiku.

Kars Ukraind nenoliedzami turpinaja atstat negativu
ietekmi ari uz Latviju. VDD sniedz analizi un vértéjumu
par procesiem, kas 2023. gada atstajusi ietekmi uz masu
valsts nacionalo droSibu, ka ari aktualajiem riskiem
un prognozém. Tapat, ciktal to atlauj specdienesta
darbibas pamatota slepeniba, VDD ir apkopojis dienesta
darbibas publiskojamos rezultatus.

Dienests uz aizdomu pamata par spiegoSanu Krievijas
laba vai cita veida atbalstu agresorvalstij pérn uzsaka
lidz Sim lielako kriminalprocesu skaitu gada ietvaros.
Ka apliecina VDD izmeklétie spiegoSanas gadijumi
un citas dienesta riciba esosas informacijas analize,
neskatoties uz apjomigu resursu novirzisanu karam
Ukraina un Rietumu vienotibas skelSanai, Krievija
turpina istenot izlikoSanas un ietekmes aktivitates ari
pret misu valsti.

VDD turpinaja cieSo sadarbibu ar Militaras izltikosanas
un drosibas dienestu (MIDD), lai atklatu Krievijas kaitigas
darbibas, kuru veikSanai ta izmanto gan vél Padomju
Savienibas sabrukuma nosléguma nodroSinatus
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resursus, gan no jauna savervétas personas. Aktualas
tendences apliecina, ka Krievija ir gatava pret tai
nedraudzigam valstim izmantot jebkadas metodes, un
Krievijas specdienestiem nav jasatraucas par veikto
pasakumu tiesiskuma robezam.

Lai mazinatu izlukoSanas riskus dienesta atbildibas
joma esosiem kritiskas infrastruktiras objektiem, VDD
pérn turpinaja Sajos objektos nodarbinato parbaudes,
Tpasu uzmanibu pievérsot potenciali Latvijai nelojalam
personam. Tapat dienests parbaudija informaciju par
aizdomigiem incidentiem pie kritiskas infrastruktiras
un citiem nacionalajai drosibai nozimigiem objektiem,
kas liecinaja par iespéjamu 3o objektu izlikoSanu.

2023.gada pieauga ar1VDD izmekléto Eiropas Savienibas
(ES) sankciju iespéjamo parkapumu skaits. Neskatoties
uz aizvien vairak paplasinatajam starptautiskajam
sankcijam pret Krieviju un tas sabiedroto Baltkrieviju,
atseviski Latvijas uznéméji turpinaja meklét iespéjas
sadarboties ar subjektiem agresorvalsti.

Krievijas iebrukums Ukraina aizvaditaja gada
turpinaja negativi ietekmét ari procesus musu
sabiedriba. ledzivotaju skaits, kuri ikdiena turpina
lietot krievu valodu ari 30gadus péc Latvijas
neatkaribas atjaunosSanas, procentuali ir neliels,
tomér skaitliski nozimigs. Divus gadus kops Krievijas
iebrukuma Ukraina starp Siem individiem joprojam
ir personas, kuru attieksmé pret geopolitiskajam
norisém nav novérojamas butiskas izmainas. Proti, $is
personas arvien patéré Kremla raditu propagandu un
dezinformaciju. Krievu valodas ilgstosa paspietiekamiba
publiskaja telpa nav veicinajusi So iedzivotaju piederibu
Latvijai un Rietumu kultdras telpai.

Lidzigi ka gadu ieprieks, ari 2023.gada VDD turpinaja
parbaudit riska informaciju par tiukstoSiem dazada
rakstura gadijumu, no kuriem liela dala bija saistiti
tieSi ar prokremliskam izpausmém. Dienests veica
parrunas ar vairakiem simtiem Latvijas iedzivotaju, kuri
informativaja telpa pauda simpatijas Kremlim vai citadi
netiesi glorificéja Krievijas pastradatos noziegumus



pret Ukrainu un ukrainu tautu. Arl aizvaditaja gada
VDD guva parliecibu, ka Krievijas informativas
ietekmes pasakumiem ir graujosi destruktiva ietekme
uz So Latvijas sabiedribas dalu, tapéc misu valstij ir
javeic visstriktakie pasakumi Kremla propagandas
ierobezosanai.

VDD vertejuma ir jarékinas, ka Krievijas darbibas
pret musu valsti klis agresivakas. Krievija izmantos
provokativas metodes, lai psihologiski iedarbotos uz
Latvijas sabiedribu, cenSoties raisit bailes un nedrosibu,
parbaudot misu modribu un noturibu.

Dienests atgadina, ka nacionalas droSibas
nodroSinasanai batiska ir ikviena Latvijas iedzivotaja
lidzdaliba. Tapéc VDD pateicas iedzivotajiem par
lidzsingjo aktivitati, informéjot par Krievijas agresijas
atbalstitajiem un citiem potencialiem apdraudéjumiem,

Dienesta éka Brivibas gatvé, foto - VDD

PRIEKSVARDS

ka art aicina turpinat aktivi un mérktiecigi lidzdarboties
musu valsts drosibas stiprinasana.

Visbeidzot atziméjams, ka $a gada janvari VDD saka
darbu jauna éka, kas izblvéta un iekartota atbilstosi
Ziemelatlantijas alianses (NATO) un ES dalibvalstu
specdienestu augstakajam informacijas aizsardzibas un
fiziskas drosibas prasibam. Tadél iedzivotaji, kuru riciba
ir dienesta darba noderiga informacija vai nepiecieSama
konsultacija, ieprieks piesakoties, ir gaiditi dienesta
jaunaja adresé - Riga, Brivibas gatvé 207. Dienesta
atrasanas tiesi Brivibas gatvé ir zimiga. Nosargat
Latvijas valsts un tautas brivibu ir viens no galvenajiem
dienesta uzdevumiem.

Ar cienu
Normunds MeZviets,
Valsts drosibas dienesta prieksSnieks
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AktivitaSu veriena, agresivitates
un pieejamo resursu zina
aizvaditaja gada bitiskako
apdraudéejumu Latvijas
nacionalajai droSibai turpinaja
radit Krievijas izlukdienesti.
Krievijas izlukoSana joprojam
bija fokuséta uz Ukrainu.
Vienlaikus starp agresorvalsts
specdienestu prioritatem
saglabajas izlukzinu ieguve par
Ukrainu atbalstoSajam NATO un
ES dalibvalstim, ari Latviju.

PRETIZLUKOSANA

Darbibu pret Latviju aizvaditaja gada turpinaja visi tris Krievijas specdienesti:
Federalais drosibas dienests (FSB), Krievijas brunoto speku GeneralStaba
Galvena parvalde (GRU) un Argjas izluko$anas dienests (SVR). Vienlaikus
péc VDD novérojumiem agresivakas un intensivakas aktivitates pret Latviju
izvérsa FSB un GRU.

levérojami mazaka intensitaté neka Krievijas, bet pastavigu darbu pret
Latviju turpinaja ar1 Baltkrievijas specdienesti. Ari pérn tie nereti darbojas
Krievijas specdienestu interesés vai uzdevuma, ka tas raksturigi teju visam
Kolektivas drosibas liguma organizacijas dalibvalstim.

Interesi par Latviju saglabaja ari Kinas specdienesti. Tacu, lidzigi ka
iepriekséjos gados, VDD nenovéroja So specdienestu agresivas vai Latvijas
nacionalo droSibu tiesa veida apdraudosas aktivitates.

VDD Latvijas teritorija Tstenoja plasu un sistematisku pretdarbibu arvalstu
specdienestu izlikoSanas aktivitatém. Viens no batiskiem dienesta
darbibas virzieniem pretizliikoSanas joma pérn saglabajas Latvija iecelojoso
arvalstnieku parbaudes, vertéjot tos no izlikoSanas risku perspektivas.
Dienests pievérsa pastiprinatu uzmanibu ari aizdomigam Latvijas
valstspiederigo un citu valstu pilsonu aktivitatem musu valsts teritorija.
Konstatéjot spiegosanas vai citu pret valsts drosibu vérstu noziegumu
pazimes, dienests saka izmekléSanu.

Aizvaditaja gada VDD identificétie un izmeklétie spiegoSanas gadijumi kartéjo
reizi apliecinaja - Krievijas specdienestiem seviski svarigas ir zinas par Latvijas
militarajiem objektiem un kritisko infrastruktiru, ka ari brunoto spéku
personalu un resursiem.



Sada informacija Krievijai var sniegt bitiskas
prieksrocibas kara gadijuma. Tapat Krievijas un citu
naidigo valstu specdienesti aizvaditaja gada bija
ieintereseti iegut publiski nepieejamas zinas par
politiskiem, ekonomiskiem un sabiedriskiem procesiem
Latvija, ka ari valsts drosibas iestazu un operativo
dienestu personalu, sp&jam un resursiem.

Tapat Krievijas specdienestu interesu loka bija vervét
un apmacit personas kaitniecisku darbibu veikSanai

ne vien Ukraina vai citur Eiropa, bet ari Baltijas valstis,
tostarp Latvija.

1.1

KRIEVIJAS SPECDIENESTU
DARBIBAS TENDENCES

Krievijas specdienestu logotipi

GRU FSB SVR

Kaut gan Krievija ir parvirzijusi ievérojamus izlikoSanas
resursus uz Ukrainas fronti, ta joprojam spéja nodrosinat
specdienestu darbibu pret Latviju lidzsingja agresijas un
aktivitates limen.

Ka liecina VDD riciba eso3a informacija, 2023. gada
Krievijas specdienesti vienlaicigi izvértéja vairakus
potencialos notikumu attistibas scenarijus, un militars
konflikts ar NATO Kremla uztveré nav izsledzams.

Nemot véra minéto, Krievijas specdienestiem prioritara
bija aktualas informacijas iegliSana par stratégiski
nozimigiem objektiem Latvijas teritorija, kas kara
gadijuma butu militaras nozimes merki. Aizvaditaja
gada VDD sadarbiba ar MIDD aizdomas par spiegosanu
Krievijas laba aizturéja vairakas personas, kuras
nodarbojas ar Sadu objektu apsekoSanu un izpéti.

Vienlaikus aktualitati péern saglabaja ari agrakas
Krievijas specdienestu intereses Latvija: politisko
[Emumu pienemsSanas process, sabiedroto spéku
klatbatne Latvijas teritorija, drosibas situacija un
infrastruktiira Krievijas pierobeza, valsts drosSibas
iestaZzu un operativo dienestu personals, spéjas un
resursi, iedzivotaju noskanojums dazados regionos,
potencials nemieru provocésanai u.c.

Ka liecina VDD aizvaditaja gada iegita informacija,
batisks Krievijas izlukdienestu mérkis bija Latvijas
nacionalas noturibas parbaude. Krievijas specdienesti
mérktiecigi mekléja “vajos punktus”, lai mazinatu
Latvijas sabiedribas vienotibu un ticibu nacionalas
valsts idejai. Latvijas centieni stiprinat latviesu ka valsts
valodas lomu, mazinot Krievijas satura dominanci
Latvijas publiskaja telpa, un veicinat energétikas un
tautsaimniecibas neatkaribu no Krievijas nav atbilstosi
agresorvalsts arpolitikas interesém. Tapat Krievijas
specdienesti mekleja veidus, ka Latvijas sabiedriba
vairot apatiju pret karu Ukraina, veicinat gatavibu
mazinat pret Krieviju ieviestas sankcijas un vélmi iet uz
citiem kompromisiem ar agresoru.

IzlikoSana no Krievijas teritorijas aizvaditaja gada,
tapat ka iepriekséjos gados, bija visplasak izmantotais
izlikoSanas veids informacijas ieguvei par Latviju. Par
spiti celoSanas ierobezojumiem un VDD regularajiem
bridinajumiem par riskiem, Krieviju ik ménesi turpinaja
apmekléet vidéji tukstotis Latvijas iedzivotaju, paverot
Krievijas specdienestiem plasas vervéSanas un
informacijas iegliSanas iespéjas.

VALSTS DROSIBAS DIENESTS 1



PRETIZLUKOSANA

KRITISKAS INFRASTRUKTURAS DROSIBA

Nemot véra Krievijas specdienestu prioritaras izlukosanas intereses, VDD aicina iedzivotajus pievérst
uzmanibu aizdomigam aktivitatém pie kritiskas infrastruktiiras objektiem Latvija un nekavéjoties informet

par tam dienestu.

.r - -

BEZ SASKANOSANAS"‘

FOTOGRAFET,
FILMET

AIZLIEGTS

TALRUNIS: 67208064

Ilustrativs foto, autors — VDD

Par kritiskas infrastruktlras objektiem uzskatamas
lidostas, ostas, dzelzcela stacijas, satiksmes parvadi
un mezgli, infrastruktdra Gdens, elektroenergijas un
gazes nodrosinasanai iedzivotajiem un citi objekti,
kuru darbibas traucéjumi batiski ietekmétu valsts un
sabiedribas pamatfunkciju istenosanu. Pilns kritiskas
infrastruktiras objektu saraksts publiski nav pieejams,
lai atseviSkus objektus pasargatu no pastiprinatas
intereses un mazinatu izlikosanas riskus.

Risku novérsanai principiali svariga ir par kritiskas
infrastruktiiras objektu drosibu atbildiga personala
modriba: aizdomigu incidentu fiksésana, reagésana uz
tiem, Valsts policijas un VDD informésana. Aizvaditaja
gada dienests regulari identificéja nepilnibas par
kritiskas infrastruktiras objektu droSibu atbildigo
personu darba.

Dienesta visbiezak identificétas nepilnibas:

® Parincidentu fikséSanu atbildigie pavirsi izturas pret
incidentos iesaistito personu datu fiksésanu. Vélak
iesaistito personu identificéSana ir apgratinata.

® Netiek pienemti personu paskaidrojumi par
atrasanas objekta tuvuma merki.

® Atseviskos gadijumos tika novérota nolaidiba,
atbildigajiem pat necen3oties reagét uz aizdomigam
aktivitatém pie objektiem.

Vienlaikus tikpat nozimigu apdraudéjumu ka aréja
objekta apsekoSana un izpéte var radit valstij nelojali
darbinieki ta ieksiené. Sadas personas potenciali var ne
tikai ieglt geotelpiskus datus, bet ari vakt informaciju
par citiem darbiniekiem vai izveidot sleptas piekluves
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tiesibas informacijas sistémam. Tadél kritiskas
infrastruktiiras objektos stradajoSo un potencialo
amatu kandidatu izvértésanai piemérojams seviski
augsts standarts.

Ari VDD regulari veic kritiskas infrastrukturas objektos
nodarbinato personu parbaudes izlikosSanas risku
konteksta. Aizvaditaja gada parbauZu rezultata VDD
21 personu atzina par nepiemérotu darbam kritiskas
infrastruktdras objektos.

AIZDOMIGU AKTIVITASU PIEMERI:

® objekta filmésana, fotograféSana vai novérosana;

® drona jeb bezpilota lidaparata pilotésana
kritiskas infrastruktiiras objekta tuvuma;

® ilgstoSa uzturésanas pie objekta vai
vairakkartéja parvietosanas gar to;

® piezimju veikSana, skicésana,
atrodoties pie objekta;

® atzimju izdariSana, priekSmetu piestiprinasana
vai ierakSana pie objekta vai ta tuvuma;

® optisku vai elektronisku mériericu izmantosana;

® aizdomiga videozvana vai telefonzvana
veikSana pie objekta;

® nestandarta sakaru iericu, pieméram,
racijas, izmantosSana;

® aizsegta seja vai citada maskésanas,
identitates slépsana;

® pieklusana objektam diennakts tumsaja laika;

® piestasana ar automasinu, kas
aprikota ar videoregistratoru;

® provokativas darbibas, kas varétu bt vérstas
uz objekta drosibas reZzima parbaudi;

® personas ar militariem atribGtiem -
kamuflazas apgérbu, militara stila apaviem;

® personas ar Krieviju saistitiem simboliem
uz apgérba vai attiecigiem tetovéjumiem;

® netipiskas vietas izvietotas novérosanas
kameras, it ipasi ar autonomu barosanas
sistéemu (baterijas, akumulatori), pieméram,
meZa dzelzcela infrastruktdras vai cita
kritiskas infrastruktiiras objekta tuvuma;

® pret NATO un Ukrainu vérstu vai citadu

provokativu grafiti zimésana uz kritiskas
infrastruktdras objekta vai ta tuvuma.



Uz Latvijas un Krievijas robezas seviski aktivi darbojas
FSB, veicot celotaju parbaudes un izvaicasanu. Ka
liecina VDD riciba esosa informacija, FSB parstavji ipasu
uzmanibu pievérsa Ukrainas pilsopiem un Latvijas
valstspiederigajiem ar izlikoSanas potencialu. VDD
atgadina, ka celoSana uz Krieviju un tas sabiedrotajam
valstim ir saistita ar seviSki augstiem vervésanas,
izlikoSanas un provokaciju riskiem.

Saskaroties ar intensivu NATO un ES valstu pretdarbibu
un ierobezotam iespéjam darboties Rietumvalstu
teritorijas, Krievijas specdienesti aizvaditaja gada
mekléja jaunus izlikinformacijas avotu vervésanas
kanalus. Arvien biezak $adam mérkim kalpoja socialas
tikloSanas vietnes un tiesas sazinas aplikacijas. VDD
fikséja gan izlikzinu vaksanas un nodosanas gadijumus
prokremliska satura diskusiju grupas, gan individualu
cilvéku uzrunasanu socialas tikloSanas vietnés noluka
iesaistit izlukzinu vaksana.

Ka liecina VDD konstatétie gadijumi, visbiezak jaunu
izlokinformacijas avotu vervésanai tika izmantota
sazinas platforma “Telegram”. Ka spilgtu pieméru var
minét prokremliskas noziedzigas organizacijas “Baltijas
antifasisti” platforma “Telegram” izveidotos kanalus,
kuri, lidztekus citiem noziegumiem, tika izmantoti
izlikinformacijas avotu vervésanai un izlakzinu
vaksanai Krievijas laba. Aizvaditaja gada VDD aicinaja
prokuratlru sakt kriminalvajasanu pret divam t.s.
“Baltijas antifasSistu” tieSsaisté savervétam personam,
kuras tika atklatas un aizturétas ciesa sadarbiba ar MIDD,
inkrimingjot tam spiegosanu. Abas personas bija vakusas
un prokremliskajai noziedzigajai organizacijai nodevusas
informaciju par nacionalajiem un sabiedroto valstu
brunotajiem spékiem Latvijas teritorija.

2023.gada NATO valstis tika atklati vairaki t.s. “nelegali” -
arvalstis iesutiti izlUki, kuri slépj savu saikni ar izcelsmes
valsti Krieviju, uzdodoties par citas valsts piederigajiem.
Ari Latvija “nelegalu” darbiba nav pilniba izsledzama,
lai gan mazak aktuala, jo tos pasus mérkus ir iespg&jams
sasniegt, izmantojot tradicionalo izlikoSanu no Krievijas
teritorijas. Vienlaikus dienests rekomendé piesardzigi
iztureties pret péekSniem arvalstnieku centieniem
nodibinat kontaktu. Ka liecina NATO valstis atklatie

ustrativs foto, avots - Freepik

|
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gadijumi, seviska piesardziba ievérojama attieciba
uz personam no Latinamerikas valstim. Aizdomigos
gadijumos ieteicams pievérst uzmanibu, vai arvalstnieka
uzvediba, kulturalo normu izpausmes un personiba ir
atbilstoSas konkrétas izcelsmes valsts iedzivotajiem.

1.2.

KRIEVIJAS SPECDIENESTU
VERVESANAS MERKI

Aizvaditaja gada Krievijas specdienesti arvien bija
ieintereséti savervet personas, kuram vai nu ir tiesa
piekluve publiski nepieejamai informacijai, vai ari
iespéjas ieglt Sadas zinas no pazinam, bijusajiem
kolégiem vai sadarbibas partneriem. VDD pérn
konstatéja, ka Latvijas valsts un pasvaldibu iestazu
darbinieki nereti pienacigi nenoverte riskus, kas saistiti
ar dazadiem neformaliem lagumiem.

VDD vérs uzmanibu, ka ar izlikoSanas riskiem var bat
saistiti ar1 privatdetektivu lagumi. Turklat piesardziba
ievérojama ne vien saskarsmé ar personam, kas
isteno nelikumigu detektivdarbibu, bet ari licencétiem
privatdetektiviem. Dienests atgadina, ka neizpauZzamu
zinu izpauSana ir kriminali sodama. Turklat var
izradities, ka informacijas lidzéjs strada arvalsts
izlukdienesta intereses.

VDD VERS UZMANIBU!

VDD aicina valsts un pasvaldibu amatpersonas
seviski rapigi izvertét privatdetektivu lagumus,
it ipasi, ja tiek lagts profilet kadu koléegi vai
iegut informaciju no valsts nozimes datubazem.
Par sadiem gadijumiem aicinam nekavéjoties
informét dienestu. VDD ari atgadina, ka darbam
pieskirto datubazu izmantoSana privatam
vajadzibam var bat par pamatu gan amata
zaudésanai, gan kriminalatbildibas piemérosanai.

Ka liecina VDD veikta gadijumu analize, Krievijas
teritorija augstakajam vervésanas riskam ir paklauti:

® tiesibaizsardzibas iestazu darbinieki;

® valsts un pasvaldibu iestazu amatpersonas;

® personas, kuru ikdienas darba pienakumi lauj
netraucéti iegt informaciju par Nacionalo brunoto
spéku (NBS) vai NATO sabiedroto valstu spéku
personalu, objektiem, logistiku vai operacijam;

® personas, kuras pasas vai kuru tuvi radinieki ir
diené&jusi PSRS brunotajos spekos;

® |atvijas iedzivotaji, kam Krievija dzivo radinieki, uz
kuriem iespéjams izdarit spiedienu.

VALSTS DROSIBAS DIENESTS 9
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Lidzas izlukzinu ieguvei viens no Krievijas militaras
izlikoSanas pamatuzdevumiem ir atbalsta poziciju
veidoSana ta sauktajam kinétiskam operacijam -
sabotazai, diversijam u.tml. Lidz ar to Krievijas
specdienesti Latvijas iedzivotajus var uzrunat ne
tikai informacijas ieguvei, bet ari Skietami legitimiem
uzdevumiem, pieméram, noirét vai uzturét telpas,
paglabat kadu priekSmetu vai novietot kadu
objektu pilsétvidé. Sadu uzdevumu izpilde Krievijas
specdienestiem var sniegt butisku atbalstu kaitniecisku
darbibu istenoSana pret Latvijas valsti.

Aizvaditaja gada Krievija turpinaja izjust negativas
sekas Rietumvalstu noteiktajiem tehnologiju, dubulta
pielietojuma predu un raZosSanas iekartu importa
ierobeZojumiem. Militari riipnieciska sektora ilgtspé&jai
Krievijai nozimiga ir So ierobeZojumu apieSanas
shému iedibina$ana. Saja virziena aktivi lidzdarbojas
ar Krievijas specdienesti. Tie Rietumvalstis cen3as
veidot pieseguznémumus un uzticamibas personu
tiklus, lai slépti izvestu uz Krieviju “aizliegtas”
preces, kas nepiecieSamas Krievijas militaro resursu
atjaunosanai.

VDD BRIDINA!

VDD aicina precu raZotajus, izplatitajus un
parvadatajus rapigi sekot lidzi, kas ir precu gala
sanémeéjs, kadas preces faktiski tiek parvestas un
vai pavadzimés noradita preciza informacija. Par
ES noteikto eksporta ierobeZojumu uz Krieviju
parkapsanu ir paredzéta kriminalatbildiba.

llustrativs foto, avots - Freepik
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13.

BALTKRIEVIJAS SPECDIENESTU
DARBIBAS TENDENCES

Baltkrievijas specdienestu logotipi

Pateicoties Latvija pienemtajiem politiskajiem
[Emumiem migracijas ierobezoSanai un VDD
Istenotajiem pretizlikoSanas pasakumiem,
Baltkrievijas specdienestu darbibas iespéjas Latvijas
teritorija aizvaditaja gada bija ierobeZotas. Vienlaikus
Baltkrievijas specdienesti - Valsts droSibas komiteja
(KGB) un Baltkrievijas brunoto spéku Generalstaba
Galvena izlikoSanas parvalde (BGRU) - turpinaja
darbu pret Latviju no savas valsts teritorijas. Aktivako
darbibu pret misu valsti pérn izvérsa KGB.

VDD riciba pérn nonaca informacija par vairakiem
gadijumiem, kad Baltkrievijas specdienestu un citu
spéka struktiru parstavji dazados veidos vérsusies
pret Latvijas un citu ES valstu pilsoniem, kuri 1slaicigi
iecelojusi vai jau ilgstosi uzturas Baltkrievijas teritorija.
Baltkrievijas specdienesti ir ieintereséti izmantot
Baltkrievijas teritorija iecelojoSos ES dalibvalstu
pilsonus informacijas ieguvei par norisém Eiropa,
propagandas aktivitatés Rietumvalstu diskreditésanai,
ka ari citiem mérkiem. Savu mérku sasniegSanai tie var
izmantot prettiesiskas metodes.

VDD BRIDINA!

Celosana ne tikai uz Krieviju, bet ari uz
Baltkrieviju ir saistita ar augstiem izliikoSanas,
vervésanas un provokaciju riskiem. Latvijas
institicijam ir ierobeZotas iespéjas palidzét
saviem valstspiederigajiem, kuri nonakusi
grutibas sajas Latvijai naidigajas valstis.

Baltkrievijas specdienestu autonomas intereses
parsvara bija saistitas ar Aleksandra LukaSenko
politiskas vadibas dzivotspéjas nodroginaanu. Sim
nolikam Baltkrievijas specdienestiem 2023.gada
bija un ar1 turpmak bus svarigas izlukzinas par
baltkrievu diasporu Latvija, patvéruma meklétajiem no



Baltkrievijas, A. LukaSenko politiskajiem opozicionariem
un ekonomiska rakstura procesiem un planiem, kas
varétu pozitivi vai negativi ietekmét Baltkrievijas
tautsaimniecibu.

Vienlaikus Baltkrievijas specdienesti pérn turpinaja
cieSi sadarboties ar Krievijas specdienestiem un
iegt informaciju ari Krievijas izlikoSanas vajadzibu
apmierinasanai. Tadél Baltkrievijas specdienestus
intereséja zinas par Latvijas aizsardzibas
spéjam, militaro tehniku un tas parvietoSanos
Latvijas teritorija, militaras un civilas kritiskas
infrastruktiras objektiem.

Ka liecina VDD iegutas informacijas analize, Baltkrievijas
specdienesti par vienu no vértigakajiem vervésanas
mérkiem uzskata Latvijas tiesibaizsardzibas iestazu
darbiniekus un bijusas militarpersonas. Savukart seviski
parocigi sadarbibai Baltkrievijas specdienestiem ir
Baltkrievijas pilsoni, kuriem ir uzturésanas tiesibas ES,
bet kuri pasi vai kuru radinieki aizvien dzivo Baltkrievija.
Vervésanas riskam ir paklauti ari, pieméram, ES kravu
parvadajumu uznémumos stradajosie autovaditaji ar
Baltkrievijas pilsonibu.

Viena no Baltkrievijas specdienestus intereséjoSam
personu kategorijam saglabajas ES dzivojosie A. LukasSenko

politiskas opozicijas parstavji un tiem pietuvinatas
personas.

1.4.

KINAS SPECDIENESTU
DARBIBAS TENDENCES

Kinas specdienestu logotipi

Kinas Tautas Kinas Valsts Kinas
atbrivoSanas drosibas Sabiedriskas
armija§ .Centrdlds ministrija (MSS), drosibas
militaras kas veic ministrija (MPS),
komISUQS izlikoanu un kas sniedz
Apvienotd staba  qgenty vervésanu  atbalstu MSS
departamenta arvalstis izlakdarbibam
IzlakoSanas pret
parvalde arvalstniekiem
(JSD-IB) Kinas teritorija

PRETIZLUKOSANA

Ari aizvaditaja gada Latvija nebija starp Kinas
specdienestu prioritarajiem izlukoSanas mérkiem.
Vienlaikus Kina - ari ar savu specdienestu starpniecibu -
mérktiecigi turpinaja apzinat iespéjas ekonomiskas un
politiskas ietekmes stiprinasanai un izvérsanai globala
méroga. Kina uz Latviju raugas ka uz dalu no NATO un ES.
Tiecoties nostiprinat savu pasaules lielvaras statusu, Kina
ar $§im aliansém konkuré ekonomiskas, tehnologiskas un
militaras attistibas un ietekmes zina.

Atskiriba no Krievijas un Baltkrievijas izlikoSanas
dienestiem, Kinas specdienesti pret Latviju neizvérsa
intensivas un agresivas aktivitates. Vienlaikus dienesta
vertéjuma Kinas specdienestu radito apdraudejumu,
jo Tpasi Latvijas ekonomiskas droSibas interesém,
nevajadzétu novértét par zemu. Aizvaditaja gada
VDD fiks€ja galvenokart Kinas Tautas atbrivoSanas
armijas Centralas militaras komisijas Apvienota Staba
departamenta Izliko3anas parvaldes interesi par Latviju.

Ka liecina VDD riciba esosa informacija, Kinas
specdienestu intereSu loka pérn saglabajas ieksgjie
procesi un Latvijas iesaiste [émumu pienemsana
NATO un ES, stratégiski svarigas nozares un
uznémumi Latvija, potencialas investiciju niSas musu
valsti, ka ar1 zinatnes projekti ar augstu inovaciju
potencialu. Tapat Kinas specdienesti bija ieintereséti
ietekmes poziciju veidosana Latvija, lai sekmétu
Kinas interesém atbilstoSu véstijumu izplatiSanu un
[Emumu pienem3anu miisu valsti. Saja konteksta VDD
pérn fikséja Kinas specdienestu interesi par Latvijas
akademiskajam un zinatniskajam aprindam.

Kinas specdienesti izlukzinas par Latviju primari
turpinaja ieglt no savas valsts teritorijas. Latvijas
valstspiederigajiem, kuri regulari apmeklé Kinu,
dienests rekomendé nemt véra izlikoSanas un
vervéSanas riskus. Kinas specdienesti potencialos
vervéSanas mérkus primari noskata un censas iesaistit
slépta sadarbiba tiesi uzturésanas laika Kina.

Papildus VDD atgadina, ka Kina un citas valstis arpus NATO
un ES razotu informacijas un komunikacijas tehnologiju
izmantoSana ir saistita ar potencialu privatas informacijas
drosibas apdraudéjumu un kiberizlikoSanas riskiem.
Kinas uzpémumiem normativajos aktos ir noteikts
pienakums nepiecieSamibas gadijuma sadarboties
ar Kinas varas iestadem, taja skaita specdienestiem,
sniedzot visu tos intereséjoso informaciju.

v

ustrativs foto, avots - Freepik
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ATKLATIE SPIEGOSANAS GADIJUMI

Aizvaditaja gada tiesa tika skatitas vairakas
VDD izmeklétas kriminallietas par spiegoSanu.
Pamatojoties uz dienesta ieguito pieradijumu kopumu,
piecam personam tika piespriesti cietumsodi.

Spiegosanas gadijumu atklasanai VDD izmantoja visas
normativajos aktos pieskirtas tiesibas pretizlikoSanas
un operativa darba joma. Tapat dienests turpinaja
cieSu un sekmigu sadarbibu ar MIDD, kas atbilstosi

Spiegosana Latvijas augstakaja lemejvara — Saeima

Isuma par personam

Janis Adamsons

® Latvijas
Republikas pilsonis;

® pirms aizturésanas -
Saeimas deputats,
Aizsardzibas, iekslietu un
korupcijas novérsanas
komisijas loceklis;

® spiegoja FSB laba.

Genadijs Silonovs

® Krievijas
Federacijas pilsonis;

® bijis Latvijas PSR Valsts
drosibas komitejas

e\

- (VDK) darbinieks;
& " D ohdamsonale
e J.Adamsona kurators.

Aizturesana

G.Silonovu VDD aizturéja 2021. gada 9. junija, savukart
J.Adamsonu - 10. janija.

Par noziedzigo nodarijumu

® Piedaloties Saeimas ikdienas darba un dazados
formatos komunicéjot ar citiem deputatiem,
J.Adamsons FSB interesés vaca informaciju par
Saeimas un Saeimas komisiju, valsts iestazu, valsts
drosibas iestazu un tiesibaizsardzibas institticiju
darbu, situaciju Krievijas pierobeza un citiem
politiskas dienaskartibas jautajumiem. Tiekoties
ar kuratoru Latvijas teritorija, J. Adamsons savakto
informaciju nodeva FSB.

VALSTS DROSIBAS DIENESTS
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savai kompetencei dienestu informéja par fiksétiem
neatlautiem informacijas vakSanas gadijumiem par
militariem objektiem un brunotajiem spéekiem masu
valsts teritorija.

Nemot véra, ka ne visos turpmak minétajos gadijumos
notiesatais spriedums jau ir stajies speka, VDD atgadina,
ka neviena persona nav uzskatama par vainigu, kamér
tas vaina nav pieradita likuma noteiktaja kartiba.

® Noziedzigie nodarijumi bija mérktiecigi, ilgstosi
un regulari. J. Adamsonam apstidziba inkriminéti
43 spiegosanas gadijumi.

Izmeklésanas rezultats

2023. gada 11. novembri pirmas instances tiesa
J. Adamsonam piesprieda brivibas atpemsanu
uz astoniem gadiem un seSiem ménesiem,
savukart G.Silonovam - uz septiniem gadiem un
sesiem meénesSiem. Personas tiesas spriedumu ir
parsudzéejusas augstaka instance.

Ko vésta Sis gadijums

® Arl tadas valsts amatpersonas, kuram nav
specialas atlaujas darbam ar valsts noslépumu, ir
noderigas arvalstu specdienestiem. Sadam valsts
amatpersonam ir pieejama citas amatpersonas
raksturojosa informacija un politikas planosanas
dokumenti, tas dzird “kuluaru sarunas”, var
piedalities plasakai publikai nepieejamos
pasakumos - konferencés, vizités uz kritiskas
infrastruktliras un tiesibaizsardzibas iestazu
objektiem vai pierobezu.

® Savulaik padomju specdienestos un spéka
struktlras dienéjusas personas joprojam
ir atsaucigs vervésanas meérkis Krievija
specdienestiem. Sadas personas nereti jit
nostalgiju pret padomju laiku un ir ideologiski
motivétas sadarboties.

® Bijusie VDK virsnieki joprojam ir vecuma grupa,
kad spéj nodarit kaitéjumu Latvijas nacionalajai
drosibai. Atvalinati VDK virsnieki var turpinat darbu
Krievijas specdienestu laba, kalpojot ka kuratori vai
starpnieki informacijas nodosanai.



Latvijas Gaisa speku hazes izspiegoSana un provokacijas

Isuma par personam

Martins Grikis un

Sergejs Hodonovics

® Latvijas
Republikas pilsoni;

® abiem jaunieSiem, no
kuriem vienam ir 20,
bet otram 23 gadi, nav
augstakas izglitibas vai
profesionalu prasmju;

® jauniesi bija atvérti
piepelnisanas
iespéjam interneta;

® spiegoja un veica citas
darbibas Krievijas
specdienesta laba.

L

Aizturésana:
VDD sadarbiba ar MIDD personas aizturéja 2023. gada
24. aprili.

Par noziedzigo nodarijumu

® M. Grikis (pirmaja attéla) veidoja informacijas avotu
tiklu zinu iegtiSanai par Latvijas valsts aizsardzibas
resoru. M. Grikis, izmantojot sazinas lietotni
“Telegram”, piesaistija S. Hodonovicu, kurs ieguva
izlukzinas par NBS Gaisa spéeku bazi, ka art karaviru
un militaras tehnikas parvietoSanos tas apkartné -
Lielvardes un Rembates pagastos.

® S.Hodonovics papildus tika izmantots ari
provokaciju Tstenosanai. Vins pilsétvidé veica
huliganiskas darbibas, zimg&jot grafiti, kas rada

VDD amatpersonas vervesanas meginajums

Isuma par personu:

Sergejs Vasiljevs
® Latvijas
Republikas pilsonis;
® piepelnijas ar dazadu
elektroiericu remontu;
® stradaja FSB laba.

PRETIZLUKOSANA

iespaidu par sabiedriba Skietami valdosu atbalstu
Krievijas agresijai.

Izmeklesanas rezultats

Abi jauniesi par vainigiem atziti gan pirmas, gan otras
instances tiesa. Otras instances tiesa 2024. gada
30. janvari M. Grikim piesprieda brivibas atnemsanu
uz tris gadiem, savukart S. Hodonovi¢am - uz diviem
gadiem un astoniem ménesiem. Papildus M. Grikim
piespriesta probacijas uzraudziba uz diviem gadiem
un seSiem ménesiem, savukart S. Hodonovi¢am - uz
diviem gadiem un Cetriem ménesSiem. Spriedums vél
nav stajies speka.

Ko vésta Sis gadijums:

® Nemot véra kops Krievijas iebrukuma Ukraina VDD
un MIDD pastiprinato pretizlikoSanas reZimu un
sabiedribas modribu pret aizdomigam aktivitatem,
Krievijas specdienestiem ir kluvis sarezgitak istenot
izlikdarbibas Latvijas teritorija. Sa iemesla dél
Krievijas specdienesti Latvijas valstspiederigo
vervésanai, ka arl informacijas apmainai aizvien
biezak izmanto interneta vidi.

® Satura kontroles trikuma dé| zinojumapmainas
platforma “Telegram” ir kluvusi par vienu no
visbiezak izmantotajiem sazinas rikiem dazadu
noziedzigu darbibu veiksSanai, taja skaita personu
vervésanai, spiegoSanas organizéSanai un
izlukinformacijas ieguvei.

® Krievijas specdienesti ir gatavi savas interesés
izmantot ari personas bez izglitibas, pastavigiem
ienakumiem un nakotnes perspektivam. Devianti
jaunieSi Krievijas specdienestiem ir parocigs
vervésanas mérkis, jo ir ieintereséti viegla pelna un
prot lietot informacijas tehnologijas.

Aizturésana
VDD aizturéja personu 2020. gada 17.februari.

Par noziedzigo nodarijumu

® S.Vasiljevs darbojas ka ta sauktais vervésanas
agents. Vins FSB uzdevuma nodibinaja kontaktu
ar VDD amatpersonu, sakotnéji cenSoties radit
maldinosu iespaidu par gatavibu sadarboties un
sniegt dienestam atbalstu pretizlikoSanas darba.

VALSTS DROSIBAS DIENESTS
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® S.Vasiljeva patiesais meérkis bija censties
iesaistit VDD amatpersonu slépta sadarbiba ar
FSB, nodrosinot labvéligus apstaklus kontaktu
nodibinasanai un uzturéSanai ar Krievijas
specdienesta darbiniekiem. S. Vasiljevs méginaja
panakt, lai VDD amatpersona vaktu un nodotu
FSB zinas, kas ir valsts noslépums un kluvusas
amatpersonai pieejamas saistiba ar dienesta
piendkumu pildidanu. Sadas informacijas
nonaksana Krievijas specdienesta riciba varétu
radit nopietnu kaitéjumu Latvijas nacionalas
drosibas interesém.

® \VervéSanas meéginajums bija nesekmigs. VDD
amatpersona bija apmacita Sadiem gadijumiem,
nekavéjoties identificéjot S. Vasiljeva noluku.

IzmekléSanas rezultats

Ir noslégusies kriminallietas iztiesasana pirmaja
un otraja instancé. Otras instances tiesa 2023. gada
5. septembri personai piesprieda brivibas atnemsanu
uz trim gadiem. Spriedums ir stajies spéka un vairs nav
parsiidzams. Atziméjams, ka pirmas instances tiesa

no apcietindjuma, ka rezultata S. Vasiljevs izmantoja

1.5.
IZLUKOSANAS DARBIBAS KIBERTELPA

Kiberapdraudéjuma limenis Latvijas kibertelpa
aizvaditaja gada saglabajas nemainigi augsts, tomer
situacija kopuma bija un ari paslaik ir vértéjama
ka stabila. Situaciju kiberdroSibas joma turpinaja
ietekmét Ukraina notiekosais kars, ko Krievija izvérsa
art kibertelpa. Kiberuzbrukumi tika Tstenoti ne tikai pret
Ukrainu, bet ari kara skarto valsti atbalstoSam NATO un
ES dalibvalstim, taja skaita Latviju.

Joprojam augstu aktivitati kibertelpa demonstréja
Krieviju atbalstoSo ta dévéto haktivistu' grup&jumi,
kuros ir apvienojusies hakeri un programmeésanas
entuziasti. Prokremliskie haktivistu grupéjumi
aizvaditaja gada regulari veica kiberuzbrukumus valsts
un pasvaldibu iestadem, valsts kapitalsabiedribam
un stratégiski nozimigiem uznémumiem. Vairuma
gadijumu Sie uzbrukumi bija politiski motivéti - tie

iespéju aizbégt no valsts. Patlaban S. Vasiljevs ir
izsludinats starptautiskaja meklésana.

Ko vésta Sis gadijums

® Viens no Krievijas specdienestu tradicionaliem
mérkiem ir operativo poziciju veidoSana mérka
valsts droSibas iestadés. Avoti Sadas iestadés
Krievijas specdienestiem ir seviski vértigi. Tikpat
nozimigi vervésanas mérki ir tiesibaizsardzibas
iestazu darbinieki.

® |atvijas dienestu darbiniekiem - jo seviski novados
Krievijas pierobeza - jebkadi sakari ar riska valsts
pilsoniem vai art iedzivotajiem, kuri piedava
palidzet nodibinat sakarus ar riska valsts pilsoniem,
ir javérte ka izlikoSanas risks.

* Sis gadijums atspogulo, kapéc Krievijas specdienesti
vervésanu labpratak isteno savas valsts teritorija,
t.i., tur tiem ir drosi apstakli, kur nav jauztraucas par
VDD pretizlikoSanas pasakumiem. lespé&ju robezas
Krievijas specdienesti centisies izvilinat mérka
personu uz savu valsti vai valstim, kuras pret Krieviju
ir labveligas. Par tadam uzskatamas, pieméram, NVS
valstis, ka ar Serbija un Armeénija.

sekoja ka pretreakcija iestazu aktivitatém, kas neatbilst
Krievijas stratégiskajiem mérkiem, pieméram, atbalsta
pausanai vai sniegSanai Ukrainai.

Lielaka dala prokremlisko haktivistu grup&jumu
uzbrukumu, lidzigi ka 2022. gada, bija zemas efektivitates
ta dévétie DDoS jeb piekluves atteices uzbrukumi®. So
uzbrukumu ietekmé 1slaicigi bija apgratinata vai bloketa
konkrétu iestaZzu timeklvietnu un citu publiska tikla
pieejamu informacijas sistému darbiba. Retos gadijumos
uzbrucéji veica ta déevetos pikskerésanas uzbrukumus,
censoties ar maldinoSiem zinojumiem izkrapt sensitivus
datus vai inficét valsts un pasvaldibu institiciju
amatpersonu ierices ar launatiru. VDD konstatéja, ka
aizvaditaja gada Krieviju atbalstosie haktivistu grup&jumi
biezak méginaja kompromitét valsts institlciju sistemas,
lai diskreditétu Latvijas institlicijas un no sistémam
izgtu publiski nepieejamu informaciju.

Prokremliskie haktivistu grupéjumi sazinas lietotné
“Telegram” izveidotos kanalos un socialas tiklosanas
vietnés pérn regulari publicéja pazinojumus par
uzlauztam Latvijas instittciju timeklvietném, datu

1 No anglu val. vardiem “hack” - uzlauzt, “activist” - aktivists; personas, kas politisku vai ideologisku motivu vaditas veic kiberuzbrukumus savu pretinieku

informacijas sistémam.

2 No anglu val. termina “distributed denial of service” - kiberuzbrukuma veids, kura mérkis ir blokét piekluvi kadam tieSsaistes resursam vai pakalpojumam.

VALSTS DROSIBAS DIENESTS
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bazem, e-pasta sistemam un izgutiem dokumentiem.
VDD konstatéja, ka liela dala gadijumu haktivistu
pazinojumi bija dezinformacija.

Kop$ Krievijas iebrukuma Ukraina Latvijas valsts
institlicijas un citi stratégiski svarigi objekti ir batiski
uzlabojusi gatavibu un aizsardzibas spéjas pret
kiberuzbrukumiem, tadéjadi stiprinot Latvijas kibertelpas
drosibu. Pateicoties veiktajiem sagatavosSanas
pasakumiem, lielaka dala valsts iestazu un citu
haktivistu izraudzito mérku pérn spéja tulitéji reagét,
izmantojot jaunakos aizsardzibas risinajums. Saistiba ar
minéto lielaka dala Krievijas haktivistu uzbrukumu bija
neveiksmigi, nenesot uzbrucejiem gaiditos rezultatus.

VDD VERS UZMANIBU!

Prokremiskie haktivistu grupéjumi savus
“sasniegumus” kibertelpa parspilé, cerot izraisit
péc iespéjas plasaku rezonansi informativaja telpa
un git atzinibu prokremliski noskanotaja auditorija
Krievija un arpus tas robezam. Ari s komponente
vértéjama ka dala no Krievijas informacijas
operacijam pret NATO un ES dalibvalstim.

Lielakos kiberspiegosanas draudus Latvijai joprojam
radija naidigu arvalstu specdienestu kontrolé esosas
kibergrupas. TieSi Sim kibervienibam ir visaugstaka
sagatavotiba, resursi un iemanas, lai planotu un
realiz