Ieteikumi informacijas tehnologiju drosibas parvaldibai valsts un
pasvaldibu institiicijas un informacijas tehnologiju kritiskaja
infrastruktura

Valsts un pasvaldibu institlicijas, ka ari informacijas tehnologiju kritiska
infrastruktdra:

- planojot informacijas sistému drosibas pasakumus, balstas uz So sistému risku
analizi, kas izstradata, nemot véra globalos un lokalos apdraudéjumus
informacijas tehnologiju joma. Risku analize tiek parskatita vismaz reizi gada vai
konstatéjot informacijas sistému aktualus, iepriekS nezinamus droSibas
apdraud€éjumus, ka ari péc nozimiga sistémas drosibas incidenta;

- organizéjot infrastruktiras funkcionésanai nozimigu informacijas tehnologiju
produktu un pakalpojumu iepirkumu proceduras, nosaka, ka attiecigie produkti
un pakalpojumi ir razoti / izstradati un produktu razotajs / pakalpojumu
sniedz€js ir a) juridiska persona, kas ir registréta NATO, Eiropas Savienibas vai
Eiropas Ekonomikas zonas (turpmak - EEZ) dalibvalsti un tas patiesa labuma
guveéjs ir NATO, Eiropas Savienibas vai EEZ valsts pilsonis, b) vai ari fiziska
persona, kura ir NATO, Eiropas Savienibas vai EEZ valsts pilsonis;

- vértéjot infrastruktlras funkcionéSanai nozimigu informacijas tehnologiju
produktu un pakalpojumu iepirkumus, dod priekSroku tadiem produktiem un
pakalpojumiem, kas sertificéti NATO, Eiropas Savieniba vai kada to dalibvalsti
un atbilst starptautiskajiem standartiem informacijas tehnologiju drosibas jom3;

- vértéjot infrastruktiras funkcionéSanai nozimigu informacijas tehnologiju
produktu un pakalpojumu iepirkumus, nedod prieksroku tadiem produktiem un
pakalpojumiem, kuru izcelsmes vai mitnes valstim ir ofensivas kiberprogrammas
pret NATO, Eiropas Savienibu un to dalibvalstim (piemé&ram, Krievijai, Kinai,
Ziemelkorejai, Iranai);

- informacijas tehnologiju kritiska infrastruktdra un, atbilstoSi valsts droSibas
iestades pieprasijumam, ari jebkura valsts vai pasvaldibas institlcija ar
kompetento valsts droSibas iestadi saskano infrastruktiiras funkcionésanai
nozimigu, arpus NATO, Eiropas Savienibas vai EEZ razotu produktu vai raditu
pakalpojumu lietoSanu vai izmantosanu.



